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Prizkum moZnosti generdtoru a vyhodnocovace provozu v Cisci
IOS Pagent Image

Vladimir Jarotek, Filip Bfuska

Abstrakt: Cilem tohoto projektu je prozkoumani moznosti generatoru a vyhodnocovace
provozu v Cisco 10S Pagent Image.
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1 Cisco 10S

108 je zkratka pro Internetwork Operating System, coZ je operacni systém, ktery pouziva vétSina swit-
chil a routert firmy Cisco. 1OS je propracovany a na miru provedeny systém, nabizi velké mnozstvi moznos-
ti pro konfiguraci, je to vlastn€ balicek smérovacich, ptepinacich, propojovacich a telekomunikaénich funkci
pevné integrovan do multitaskingového operaéniho systému. Cely 10S je uloZen v jednom image souboru s
ptiponou bin.

2 Pagent

Pagent je mnozina testovacich nastroji zalozenach na CISCO IOS vytvoieny CISCEm. Testovaci néstroje
jsou v¢lenény do specidlniho IOS Pagent image.

Tyto nastroje nejsou schopné provadét testy na 2. vrstvé (spojové) ISO modelu. Nemohou ovliviiovat
kontrolni soucet ramcti, injektovat hardwarové chyby atd.

Dale je zde omezeni na rychlost vysilani a ptijmani pakett, zalezi na CPU. Pagent programy jsou pouZi-
vany na testovani 3. vrstvy a vySe. Emulace routerovacich protokoli, multicastu, TCP sessions, http sessions.

3 Pagent nastroje

® TGN (Traffic Generator)
Se pouziva k definovani a odesilani paketl jakékoliv kombinace podporovanych interfacti na
routeru. Program ma pfeddefinované Sablony pro podporu definovani specifickych typt paketd.
Délka paketti a data v hlaviéce mohou byt nastaveny na konstantni, inkrementalni, nebo nahodné
hodnoty. Definice paketi mohou byt importovany z PKTS programového zachycovaciho bufte-
ru.

e PKTS (Packet Count and Capture)
Muize zachytit a zobrazit piichozi nebo odchozi pakety z jakékoliv kombinace interfacti na route-
ru. PKTS podporuje vytvoreni filterd, které dovoluji selektivni pocitani, zachycovani nebo zob-
razovani.

e RVT a CVT (Router Verified Traffic) a (Control Verified Traffic)
Jsou pouzivany spole¢né pro testovani bridgd a routert. CVT muize automaticky vytvotit nékolik
traffic streamti mezi nékolika interfacy Pagent routeri pro nékolik riznych LAN sitovych pro-
tokold.

e PMOD
Dovoluje Pagent routeriim aby byly vlozZeny do testované sité, takze test provozu bude prochazet
skrze router a bude mozno pakety provozu modifikovat. Tento nastoj muize zahazovat,
upravovat, zpozd'ovat nebo vkladat ¢asovou znacku do paketi.

e TCP session emulator
Je nastroj slouzici pro vytvofeni TCP provozu. Nastroj poskytuje konfigurovatelné vlastnosti,
které umoziuji uzivateli emulovat rizné TCP aplikacni dialogy mezi TCP klientem a TCP serve-
rem.

e HTTP session emulator
Nastroj pro vytvoreni http provozu. Emuluje neékolik http klientii otevirajicich http spojeni k http
serveru. Umoziuje vytvaret vSechny typy http spojeni vetné vSech typt http pozadavki a http
odpoveédi.

e FTP session emulator
Je TCP aplikace pro prenaSeni soubori. FTPSE klient emulator vytvari skutecny ftp provoz a
emuluje klientské sessions, které musi komunikovat se skutecnym FTP serverem. Soucasné pod-
poruje FTPSE pouze klientskou stranu v pasivnim modu.
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o LNE (Large Network Emulator)
Zahrnuje 6 programt pro podporu 6ti routerovacich protokold: BGP, OSPF, ISIS, EIGRP, IGRP
a RIP

3.1 TGN

Nasledujici konfiguracni prikazy vytvori dopravni proud z routeru PAGENT1. Router PAGENT2
zastava roli ARP respondera poskytujiciho MAC adresy pro ARP pozadavky.

Pagent 2

A ethl
1P 10.22.0.1 14
MAC: 0018 F337 DAE3

Traffic Stream

ethil
IP:102202 124
MAC: 0002 CF52 Fa51

Pagent 1

Nastaveni routeru (Pagent 2) jako ARP responder

#interface fastethernet 0/0
#ip address 10.22.0.1 255.255.255.0
#no shutdown

#tgn //skoci do TGN konfiguradniho modu
fastethernet 0/0 //volba interfacu

add arp responder

ip-address 10.22.0.2 to 10.22.0.253

mac-address 00B0.D086.BBF7 //nastaveni MAC adresy interfacu fe 0/0

Nastaveni routeru (Pagent 1) pro vytvoreni 64 bytového toku

#interface fastethernet 0/0
#ip address 10.21.0.254 255.255.255.0
#mac-address 000C.299C.B333

#no shutdown

#tgn

fastethernet 0/0

add ip

name "PAGENT1-to-PAGENT2-64byte"

rate 70

length 64

l12-encapsulation arpa

12-dest-addr 00B0.D086.BBF7 //adresa PAGENTu 2
12-src-addr 000C.299C.B333 //adresa PAGENTu 1

12-protocol 0x0800

13-tos random 0x00 to 0x07

13-dest-addr random 10.22.0.2 to 10.22.0.253
13-src-addr random 10.21.0.2 to 10.21.0.253
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Nastaveni routeru (Pagent 1) pro vytvoieni 570 bytového toku

#tgn

fastethernet 0/0

add ip

name "PAGENT1-to-PAGENT2-570byte"

rate 40

length 570

l2-encapsulation arpa

12-dest-addr 00BO0.D086.BBF7 //adresa PAGENTu 2
12-src-addr 000C.299C.B333 //adresa PAGENTu 1

l12-protocol 0x0800
13-tos random 0x00 to 0x07
13-dest-addr random 10.22.0.2 to 10.22.0.253

13-src—-addr random 10.21.0.2 to 10.21.0.253

Nastaveni routeru (Pagent 1) pro vytvoteni 1518 bytového toku

#tgn

fastethernet 0/0

add ip

name "PAGENT1-to-PAGENT2-1518byte"
rate 10

length 1518

l2-encapsulation arpa

12-dest-addr 00B0.D086.BBF7 //adresa PAGENTu 2
12-src—addr 000C.299C.B333 //adresa PAGENTu 1
12-protocol 0x0800

13-tos random 0x00 to 0x07

13-dest-addr random 10.22.0.2 to 10.22.0.253

13-src—-addr random 10.21.0.2 to 10.21.0.253

PAGENT1 (TGN:0ON,Fa0/0:8/8)# start //spusténi generovdni provozu

PAGENT1 (TGN:ON,Et0/0:4/4) #show rate //ukdzZe vysledky po vygenerovdni provozu

ts# template state repeat interval/rate interval/rate packets sent
2 Ip on 1 70 pps 3.216 134071
3 IP on 1 40 pps 3.216 134068
4 Ip on 1 10 pps 3.216 134067

Totals for Ethernet 0/0 9.649 402206
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Ukazkova konfigurace pro vyuZziti PAGENTu jako generatoru BGP paketii

BGP konfigurac¢ni proces na Pagent routeru:

#interface 0/0

#ip address 173.200.14.10 255.255.255.0
#router bgp 100

#network 173.200.0.0

#neighbor 173.200.14.101 remote-as 101

Nasledujici prikazy jsou:

* Prifazeni IP adres k BGP procesu

* ldentifikovani IP adresy cilového routeru

* Prifazeni cisla autonomniho systému k BGP procesu

* Identifikovani ¢isla autonomniho systému vzdaleného nebo cilového routeru

* Pridani skupiny siti mezi inzerované

Defaultné, skupina inzeruje 100 siti nebo cest do siti. Nas priklad: Hodnota bude snizena na 10
siti. Nize jsou prikazy pouzivané k vytvoreni a konfigurovani tohoto BGP procesu:

#lne bgp

(BGP:OFF,EtO:none) #ethernetl
(BGP:OFF,Etl:none) #add bgp
(BGP:OFF,Etl:1)#ip source 173.200.14.101
(BGP:OFF,Etl:1) #ip destination 173.200.14.10
(BGP:OFF,Etl:1)#autonomous-system 101
(BGP:OFF,Etl:1) #remote—-as 100
(BGP:OFF,Etl:1)#add group
(BGP:OFF,Etl:1-Grpl) #advert 10

Vysledna konfigurace:
(BGP:OFF,Etl:1-Grpl) #sh

BGP Process 1 of 1 with 1 group(s) advertising 10 networks
name ""

on

datalink lne-defined

ip source 173.200.14.101

ip destination 173.200.14.10
autonomous-system 101

remote—-as 100

1

random-as-range 200 to 65535
disallow duplicate-as on
disallow own-as on

1

router-flap off

router-flap duration on 600 to 1200 seconds
router-flap duration off 300 to 600 seconds
verbose on

flapping on

header-definition off

|

group 1

group name ""

advertise 10 networks

network start 34.1.1.0

network subnetmask 255.255.255.0
network per-nlri 10

next-hop ip-source

origin EGP Flap off

AS SEQ 3 to 7 Flap off

AS SET 0 to 3 Flap off

MED 1000 to 3000 Flap off

Pref 10000 to 100000 Flap off
withdraw Flap off

define AS SEQ off

define AS SET off
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atomic-aggregate off
aggregator off

community attribute off
originator-id off
cluster-list attribute off
freeform attribute off

Kdyz spustim LNE BGP, tak se zobrazi:
(BGP:OFF,Etl1:1-Grpl) #start
- ON: BGP Processes Started.

(BGP:ON,Etl:1-Grpl) #

BGP 173.200.14.101: Starting process #1 on Ethernetl.
BGP 173.200.14.101: Send Arp Request.

BGP 173.200.14.101: Send TCP SYN.

BGP 173.200.14.101: Send TCP SYN.

BGP 173.200.14.101: Send BGP Open.

BGP 173.200.14.101: Recv BGP Open from 173.200.14.10
BGP 173.200.14.101: Send Group 1 Updates.

BGP 173.200.14.101: Recv BGP Update from 173.200.14.10

Pokud vlozite prikaz show ip route bgp na konzoli béhem testovéani, tak byste méli vidét
10 cest nebo podsiti, které byly inzerovany pomoci LNE BGP procesu.

Ukazka:
#show ip route bgp

34.0.0.0/24 is subnetted, 10 subnets

B 34.1.3.0 [20/2311] wvia 173.200.14.101, 00:00:03
B 34.1.2.0 [20/2311] wvia 173.200.14.101, 00:00:03
B 34.1.1.0 [20/2311] wvia 173.200.14.101, 00:00:03
B 34.1.7.0 [20/2311] wvia 173.200.14.101, 00:00:03
B 34.1.6.0 [20/2311] wvia 173.200.14.101, 00:00:03
B 34.1.5.0 [20/2311] wvia 173.200.14.101, 00:00:03
B 34.1.4.0 [20/2311] wvia 173.200.14.101, 00:00:03
B 34.1.10.0 [20/2311] wvia 173.200.14.101, 00:00:03
B 34.1.9.0 [20/2311] wvia 173.200.14.101, 00:00:04
B 34.1.8.0 [20/2311] wvia 173.200.14.101, 00:00:04

Zastaveni BGP:

(BGP:ON,Etl:1-Grpl) #stop

-—— Please wait until all BGP TCP circuits are closed.
BGP 173.200.14.101: Send TCP FIN #1.

BGP 173.200.14.101: Recv TCP Close from 173.200.14.10
- OFF: BGP Processes Stopped.

(BGP:OFF,Etl:1-Grpl)#
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