ﬁ@z Smeérovaci protokol Mesh (802.11s) na
v platform é Mikrotik

J. BartoSek, P. Haggk

Abstrakt: V této préaci je popsan princip fungovani&aovaciho protokolu mesh na
platformé mikrotik. Na této platford ovSem neni tento sirovaci protokol podle
specifikace 802.11s, ale je zde jeho proprienté@géni od spotmosti Mikrotik zvané
MME. Dale prace obsahuje schéma zapojeni a postupvsiovani smirovaciho
protokolu. Na z&¥ uvadime zhodnoceni celé technologie.
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1 Topologie Mesh

Topologie Mesh byla vyvinuta jako technologie daffnerace pro poskytovani lepSich sluzeb v
bezdratovych sitich. Mesh ragdje uzly si€ na Mesh srrovate a Mesh klienty. Hlavni rozdil oproti jinym
bezdratovym sitim je v tom, Ze kazdéizani v siti neni pouze hostitel, ale tak&mwvaiem. TudiZz nMZe
pieposilat pakety z ostatnich tuzkteré snituji, mimo sf se kterou by &l ptimé radiové spojeni.

Mesh si¢ jsou dynamicky samo-organizovatelné a samo-konfigei. Jednotlivé uzly v siti automaticky
zaji¥uji a udrzuji Mesh spojeni mezi sebou. Tyto vlastnprinaSi mnoho vyhod, jako néglad nizké
pocateni naklady a jednoducha Gdrzba sit

2 Struktura sité

Jak jiz byloteceno, topologie sitse sklada z Mesh snmovatu a Mesh klieni. Na rozdil od klasickych
bezdratovych bragi opakova@n jsou v mesh samovatich pridané dalsi funkce pro smovani. Tyto funkce
podporuji vlastnosti topologie mesh.

K dalSimu zvySeni pruznosti Mesh siti séZm pouZzit sgrovat s vice rozhranimi, které maji stejéié
razné bezdratové technologie.

Mesh klienti také maji peebné funkce pro konfiguraci &jta proto mohou pracovat i jako &movate ale
pouze pro zdzeni, které jsou k nimifmo gripojena. Pro ostatni uzly &ihemohou pracovat jako brady
mosty. Klienti obvykle mivaji pouze jednou radiongzhrani, dsledkem toho byva hardwarova struktura
mnohem jednodu3si nez u &avasu. Ale zato oproti sgrovatam jsou Mesh klienti rozmanita skupina
zarizeni: pd@itate, notebooky, PDAi ip telefony.

Architektura si& miZe byt rozdlena do dvou hlavnich skupin, podle funkce jedagth uzfi. DalSi
mozné varianty jsou kombinagichto dvou skupin.

2.1. Infrastrukturni (pate ni) sit’

Architektura této sé je uvedena na obrazku 1. Na obrazkedgtavuji peruSovan&éary bezdratové
spoje a celé€ary kabelové spoje. Bezdratovd g pipojena k internetu, a dale jsou k sitippjeni klienti.
Bezdratoveé technologie seiiou pouzZivatizné, ale ¥tSinou jsou pouZity technologie IEEE 802.11 . Mesh
smerovace se staraji o konfiguraci &ia jejich komunikaci mezi sebou. Je-li v siti i fiklad brana, pak je
moZzné pomoci ni,ijpojit celou sf do internetu. Tento Zigob se také oziaje jako infrastrukturni mening.
Tato struktura sitje v praxi nejvice vyuzivana.
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Obrazek 1: Architektura infrastrukturniéit

1.1.1 Klientska st

Architektura této s# je uvedena na obrazku 2. Tato architektura taggSspojeni klient mezi sebou.
Klientské uzly propaguji aktualni topologii &itcoz umo#uje dobré srrovani v siti a taky je zatena

dobra funkcionalita uZivatelskych aplikaci. Z tatofivodu neni zapdebi mit v siti Mesh samovase.

T Mesh Client =

Obrazek 2: Architektura klientské &it
1.1.2 Charakteristika sit mesh

Zakladni vlastnosti mesh &ijsou tyto:
+ Multiskokova bezdratova i
« Podpora ad-hoc siti, vlastnosti jako samo-konfigcira samo-organizujicitsi
+ Mobilita zaleZi na typy mesh uzlu
« Razné typy pistupovych siti (WI-FI, GSM, WIMAX)
«  Kompatibilita se stavajicimi bezdratovymicsit
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2 Smeérovaci protokol MME

MME (Mesh Made Easy) je sfrovaci protokol od spodmosti Mikrotik pro smirovani v bezdratovych
sitich mesh. MME pracuje na tgobu pravidelného rozesilani broudtagivané originator zpravy.
Smerovaci informace je obsazena v originator zpravsklada se z ip adresytizeni a z nepovinného
seznamu ip prefix KdyZ uzel sit obdrzi originator zpravu, kterou jégtevidsl, rozesle ji dalSim ugim.

Oproti rekterym ostatnim sgmovacim protokalm MME nezna topologii celé gitNasledkem toho neni
schopny sestavit strukturu&it ani to nema zagebi. Misto toho udrzuje drahu déemych paket a jejich
sekverdni ¢isla. Tato informaceekne, kolik paket bylo ztraceno. Ze statistiky ztracenych péketo
v8echny kombinace siti, do kterych se dostams jeden skok, je MME schopen nalézt nejlepsi bdmu
cilové destinace.

Zakladni idea MME je zaloZena nghto pozorovani mobilnich mesh sitich:

« Je prakticky nemozné znét topologii cel€,gitotoZe se rychle ¢ni

- KdyzZ se topologie zini, tak je zapdebi gepcitat vS8echny sirovaci tabulky, coz f¥e vést k
velkému zatiZzeni procesoru

K vyhnuti se gmto problénim MME uzly:
« Uchovavaji pouze nejlepsi cestu k sousedaes gterého se mohou dostat do cilové oblasti
+  Whybaji se pgitani smérovaci tabulky

Druhotnou funkci MME protokolu je rozesilani adrésgny, ktera jeifpojena do internetu a dynamické
nastavovani defaultnich gnovacich cest. Tatéast protokolu se nazyva gateway protokol.
MME pouZivd UDP a port 1966 pro rozesilani origimatprav. Gateway protokol pouziva TCP 1968.

3 Schéma zapojeni

Cilem naSeho testovani je nastavitteswani MME v bezdratoveé siti na platfognMikrotik a zjis€ni
jeho chovani. Vzhledem k dispozici 3 routerbdajsime zvolili topologii zapojeni do trojuhelnikudék
bychom ngli vidét vymeénu snérovacich informaci mezi jednotlivymi uzlyfipadré pii vypadku jednoho by
ostatni dva rély dale fungovat bez vypadku. Kazdy &ovad ma navic jedno ethernetové rozhraiipgené
do sit a jeden ze s#novatt ma i druhé bezdratové rozhrani, které jsme vypidi gipojeni notebook (viz
obrazek 3).
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Obrézek 3: Schéma zapojeni

4 Konfigurace

Je teba na vSech sfrovatich vytvait bridge, do & piidat rozhrani, kterd budou tttomesh < (v
nasem fipadt vZdy jen jedno bezdratové rozhrani) a nastavitli@@avy rezim bridge (ad-hoctia zapnout
WDS mdd a fidat do ®&j nami vytvdeny bridge.

[adinin@MikroTik]
[adinin@MikroTik]

[adinin@MikroTik]
[adimin@MikroTik]
Flags: Z d
a ! nawme="bridgel™ mtu=1500
pri
admin-t

[adiin@MikroTik]
[adininAMikroTik]
: bridgel

2 port:x pr
&b : I - dynamic
INTE i RIDC FRIORITY PALTH-( T HORIZON
0 I wlan hridgel
[adminf fint ace bridge portr I

Obrézek 4: MK1 - nastaveni bridge
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Obrazek 5: MK3 - nastaveni bridge

Nastaveni bezdratového rozhrani:

E - running
1500 ma | t4E arp=enabled

interft
freque

it=0
ient-tx—-limit=0 hide-:

Obréazek 6: MKl - nastavenl' bezdratového rozhrani
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B Interface <wlanl > 1' M Interface <wlanl> 5]
General Wirsless |W’DS Mstrerie: Status | o Wirglass WDS |Nstr{3ms Statuz | .
Band: [5GHz [= Apply 05 Defaul Bridae: | bridge1 [ES Anpl
o = ) wDS 55D
55ID: [MikraTik | &
Sean List: | | hd
Securty Prfile: |default !! ¥|
Antenna baode: |_eln_tennaa || !I SRl
el Fion | b
] . I
Oefet ClerkTu R | B
[v| Diefault Fonsard
[ ] Hide 5510 Reset Configuration Reset Configuration
L} Gampiession Advanced Made Advanced Mode
idkabbd hunnMg | b hunmngap idmahkd hunnMg hunmngap

Obrazek 7: MK3 - nastaveni bezdratového rozhrani

Po gidani bridgel do rozhrani smovaciho protokolu MME (Mesh Made Easy) se po ¢hyiménily
smeErovaci informace:

adminfMikroTik] Jrouting mwme network:> add

network: 10.1.3 > d

Obrazek 8: MK1 - fidani si¢ do snérovaciho protokolu MME

I IO x|

Interface |'Né.-tw-:'rk; ' Driginatars: Interface: Metworks | Drigiriatars
BTl et — Bl —
(2= (][] [¥] sowe | e (| EE T e ]
[Interface ¢ | Passive | Primary |Messanes Ta/Rx | !_! [ Metwiork ] |"|
 bridgel no o BEA 7Y 10.1.4.0/24 i
192.168.0.0/28

Obrazek 9: MK3 - zobrazeni brida@ siti, gidanych do srrovaciho protokolu MME
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[adminiMikroTik] frouting ace> add
bridgel
Srouting
Srouting
frouti

ip rou
Jip route:x

DISTANCE

192.1668.0.3

Obrazek 10: MK1 - déml bridgel do s#novaciho protokolu MME, zobrazeni Sravaci tabulky

Poznamka:

Vzhledem k linosti informatika a na jednom z naSicbtebook nainstalované softwaru, ktery
automaticky uklada snimky obrazovek do souboru j&mefiguraci provadi na zmirgném notebooku,
ktery byl gipojen do sit 10.0.2.0/24 a protokolem SSHigmjen k pditaci ze sit 10.1.4.0/24, ke kterému
byl sériovou linkou fipojen konfigurovatelny Routerboard.

1 Nastavené sériové komunikace (minicom):

ar/sEBits v 115200 2M1

Flaow : : No
Lo

Obrazek 11: Nastaveni sériové konzole

Platforma MikroTik m& uZivatelsky velmifigemné prosedi WinBox, kterym je mozno ,naklikat
konfiguraci,cehoz jsme pro zatek vyuZili a vytvaili nahore zobrazené schéma.

2 Pouzita z&izeni
2x Routerboard 133C (1x radiové rozhrani, 1x etbiené rozhrani)
1x Routerboard 333 (2x radiové rozhrani, 3x ethastéerozhrani)
1x notebook Lenovo N100 (1x radiové rozhrani, heatetové rozhrani)
1x notebook Acer aspire 5710G (1x radiové rozhraxithernetové rozhrani)

3 MME

Dle nastroje Torch (sledovani spojeni) v Mikrotjkme dospli k nasledujicim Gvaham:
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Il Torch (running) N =
—EBazic = Filters
Interface: | wlari " 3! Sic. Addiess: |0.0.0.040
Entry Timeout: IDU:DD:SD | s Dst Addiess: | 0.0.0.0/0
—Eollec:t Pratocal: | anyp
I Src. Address {v] Pratocol ] ||;
Dist &ddress [v| Port L
|Eth Protoccl < |Protacol | Sre Address Src. Port |Dst addess Dt Port TxPae |RxRate |TxPack. |FxPack .| [+
P ludpl 22400108 1966 192 1R2 0.3 243bps  Obps ] a ]
17 [udp) 224.0.0.103 1966 192.168.0.1 256 bps 0bps 0 0
17 [udp]: 224.0.0.109 1966 192.168.0.2 230 bps 0bps 0 ]
17 [udp] 224.0.0.109 1966 192.168.0.3 38 bps 0 bps 0 ]
4 items iT'DtaI Tx: 7E7 bps |T0ta| R O'bps !Total TxPacket: 0 iTotaI R Packet: [

Obrazek 12: MK1 - zobrazeni provozu

«  MME vyuzivd UDP jako transportni protokol (moznd&pelehlivost)
« provoz probiha na/z multicastovou adresu 224.09.10

Déle jsme do st192.168.0.0/28iipojili notebook a zkusili zachytit pomoci Wireskardany provoz:

Tl mesh.pcap - Wireshark

Fil=  Edit Wew Go Capture Anakyze  Statistics Help

B e e BEEXxE2S | ass T i | BEBEB|laQQAl| @B x| O
Eilter: Judp *  Expression... Clear Apply
o - | Time | Source | Destination | Protocol | Info

152,168, 0.1 2EEL25 5225, UDF ! rrac D.Eﬁ,t'ih'atjﬁ'h port:

192.168.0.2 : rrac Destination port:

255255 o Sau
= (6] f=

=

6 2. g e ource p . Bestination
7 2.440848 192, R (] s1= source port: slush Destination
B 2.558679 R Lpp source port: slush Destination po
3 20559345 182, 168.0.2 DR Source part: slush Destination
11 5.4075093 192.168.0.3 UpP Source port: slush  Dpestination
12 3409004 192.168.0.3 DR Source port: slush Destination
13 3.410024 1%2.168.0.3 UDE Source port: slush Destinatian |
14 3.410733% 152 168.0. 3 LUpe Source port: slush  Destination
15 F.239353 19z 168.0.2 UDE Source port: slush Destination
A6 F. 240048 152.168.0. 2 UDE Source port: slush Destination
17 ¥.628600 19zZ.168.0.1 LpF source port: slush Destination
18 7.629621 192.168.0.1 DR Source port: slush Destination
19 7.631216 192.168.0.1 UDP Source port: slush Destination

Frate :
Ethernet II, src: Routerbo_18:84:09 (00: Dst: IPvdmcast_00:00:6d (01:00:52:00:00:6d)
Internet Protocol, Sro: 192.168.0.1 (192.168.0.10, Dst: 224.0.0.109 (224.0.0.109)

User Datagram Protocol, Src Port: slush (19660, Dst Port: slush (1966)

E Data (20 bytes)

Data: COABQ0034031005F0002C0AB00001COADIO300LE

nEEH

Obrazek 13: Zaznam z wiresharku

+  MME, podobr jako RIP nebo RIPv2, zasila updaty poitém ¢asovém okamZiku (nastavitelném,
puvodreg 5s)
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+ jednd se o proprietarréSenigili data nebylo mozné pomoci Wiresharku dekédovat

5 Zawvér

Pri zpracovavani informaci jsme nenasli moc inforn@mobutovani dle standardu 802.11s, pouze okledn
proprietarnihoreSeni firmy Mikrotik, MME (mesh made easy). Danytpkol se, podle naSich zjiti,
chova dle specifikaci (pravidelné rozesilani upget nastavenérase, automatické hledani sousedesh
sit’ se chova jako 8j kde jsou propojeny vzdy dvojice 8rovata, musi byt nastaveny v médu WDSi P
vypadku jednoho z nich dojde k automatickéripggeni rozpojenych ssnovacu.

V prabéhuteSeni jsme, krotnzadaného zkoumani grovani, si osvojili gkolik dalSich poznatk

- konfiguraci komunikace pomoci sériového rozhraritade (MS Windows + Ubuntu Linux)

- moznost pouZiti Ciscovych kaliglethernet to serial), propojenyctimpym kabelem
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